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POURQUOI ET COMMENT 
SE SÉCURISER SUR LES RÉSEAUX ?

PRISE DE CONSCIENCE

http://insecam.org/
Se connecter au site insecam.org

Est-ce que ce type de site peut faire peur ? Pourquoi ?

CONNEXION SUR UNE CAMERA DU COLLÈGE

Routeur WiFi

Réglage Wi-Fi

SSID Wi-Fi

Mot de passe

12345678

Adresse IP

____ . ____ . ____ . ____

Masque de sous réseau

____ . ____ . ____ . ____

Routeur / Passerelle

____ . ____ . ____ . ____

Informations

Adresse IP

____ . ____ . ____ . ____

Adresse IP

A rechercher par la suite

Adresse IP

____ . ____ . ____ . ____

Caméra IP
Smartphone 
connecté

Adresse IP

____ . ____ . ____ . ____

Smartphone 
connecté

Mon 
smartphone 

connecté

Une fois plusieurs smartphones ou tablettes connectés au 
routeur Wi-Fi, indique qu’elle est l’utilité de l’adresse IP.

En comparant l’ensemble des adresses 
IP, que remarque t’on ? Masque de sous-réseau :

255 . 255 . 255 . 0

. . .

Adresse IP :

Dans ce cas, il s’agit de la « machine » n° ____ 
sur le réseau ____ . ____ . ____ . ____

Quel est le rôle du masque de sous 
réseau ?

http://insecam.org/
http://inseam.org
http://insecam.org/
http://inseam.org


 

SCANNER LE RÉSEAU WI-FI
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App Fing

Routeur 	 192.168.0.1

Client	 	 192.168.0.___ 
Client	 	 192.168.0.___ 
Client	 	 192.168.0.___ 
Client	 	 192.168.0.___ 
Client	 	 192.168.0.___ 
Client	 	 192.168.0.___

Adresse IP

____ . ____ . ____ . ____

Caméra IP

____ . ____ . ____ . ____

A l’aide de l’application Fing 
scanner le réseau et trouve 
l’adresse IP de la camera.


A l’aide d’un navigateur 
(Chrome, Safari, …) se 
connecter à la caméra via son 
adresse IP.

____ . ____ . ____ . ____

CYBER-SÉCURITÉ

Est-il possible de se connecter sur un autre client du réseau ? 
(sur le smartphone du copain). Pourquoi ?

Pare-feu (FireWall)

SYNTHÈSE DU RÉSEAU

192.168.0.0


192.168.0.1


192.168.0.__


192.168.0.__


….


192.168.0.__


192.168.0.__


…


192.168.0.255

Est-il possible de cacher son 
adresse IP sur un réseau  ?

Quels sont les risques de se connecter 
à un réseau Public ?

Que se passe t’il si 
mon Pare-feu n’est 
pas à jour ?

Qu’un hacker s’invite dans ta machine si le pare-feu 
n’est pas à jour et récupère tes données.

Risque de se connecter à un faux réseau Wi-Fi !

Qu’un hacker intercepte les données entre toi et le 
site internet visité (banque, vente, …).

Demande d’installation de logiciels malveillants 
(malware) pour voler des informations.

Demande d’installation de logiciels rançonneurs 
(ramsonware) qui bloquent des fonctions ou des 
fichiers. De l’argent est réclamé en contre partie.

Le pare-feu est comme un 
clapet qui bloque ou autorise les 
informations qui rentrent.

Sauf si t’utilise un ______ qui simule la connexion 
depuis un autre réseau tout en cryptant les données.
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SÉCURITÉ BASIQUE

Pense tu que le mot de passe du réseau Wi-Fi 
« 12345678 » utilisé dans l’activité est suffisant ? Classement des pires 

mots de passe :


1. 123456

2. 123456789

3. azerty

4. Admin

5. 1234561

6. Azertyuiop

7. Loulou

8. 000000

9. Doudou

10. Password

11. Motdepasse

12. Chouchou
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Combien de temps faut-il pour cracker ce mot de 
passe avec un logiciel adapté ? 

Propose un nouveau mot de passe :

Eleve.nom

2018oct-!

BoGoss-de-mon-quartier

2018-!

Monsieur_tacos

Tacos2018!

adresse@mail.fr

LP2018-10-24!!

Faut-il utiliser toujours le même mot de passe ?

Peut-il y avoir un risque ?

Cas 1 - Je donne le mot de passe du Wi-Fi de 
ma Box à un « pote », ou mon mot de passe 
est trop simple.

Quels sont les risques ?


Quelle adresse IP est visible sur Internet ?

Qui est responsable en cas d’insulte ou autre ?

haveibeenpwned.com

Me suis-je fait hacker ?

Que faire si je me suis fait pirater ?

Modifier son mot de passe immédiatement

Supprimer le compte si les attaques sont 
multiplesJe te conseilles de modifier ton mot de passe régulièrement

Cas 2 - Je fais un partage de Co. 
Avec mon smartphone.

Quels sont les risques ?


Quelle adresse IP est visible sur Internet ?

Qui est responsable en cas d’insulte ou autre ?

https://haveibeenpwned.com/
https://haveibeenpwned.com/


Regarde le trafic sur la box. 
Est-ce que les échanges restes écrit ?
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QUAND JE SUIS SUR UN RÉSEAU, EST-CE QUE JE LAISSE DES TRACES ?

ET JE ME FAIT INSULTER SUR UN RÉSEAU …CYBER HARCÈLEMENT

Adresse IP

____ . ____ . ____ . ____

____ . ____ . ____ . ____

____ . ____ . ____ . ____

Adresse IP

La speudo possibilité d’être anonyme sur Internet permet aux 
harceleurs de se cacher derrière des pseudonymes.


Il est important d’identifier le harceleur ! Et de le signaler !

En espérant que cela dissuade d’autres personnes en créant une prise 
de conscience. DANS TOUS LES CAS IL FAUT EN PARLER ! S
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Est-il réellement possible de se cacher derrière un pseudo ?

Que faire en cas de cyber harcèlement ?

• Captures d’écran, enregistrement audio, vidéo 
… bref, collecter les preuves !


• Déposer plainte sans attendre !

• Contacter le 3018 pour être aidé de façon 

anonyme.

• Signaler le comportement illicites auprès des 

apps utilisées : Insta / Snap / TikTok / WhatsApp

• Si le contenu harcelant apparait dans un moteur 

de recherche, demander le déréférencement 
sur Google ou Qwant par exemple. Et vous faire 
aider de la CNIL pour cela.

Que dit la loi ?

Le cyberharcèlement est puni de 2 ans 
d’emprisonnement et 30 000€ d’amende. 
Si la victime est mineure : 3 ans et 45 000€.


Injure ou diffamation publique : 12 000€ d’amende.


Atteinte au droit à l’image (atteinte à l’intimité de la vie 
privée) : 1 an et 45 000€ d’amende.


Usurpation d’identité ou de faire usage d'une donnée 
d’une personne permettant de l'identifier afin de porter 
atteinte à son honneur : 1 an et 15 000€ d’amende.

A l’aide de la simulation Filius, recherche les adresses IP 
de la camera du salon dans le réseau local et celle de la 
caméra de la ville sur Internet.

Se connecter dessus à l’aide de « Mon smartphone ».

Le hacker peut-il lui aussi se connecter sur la caméra de 
ton salon ? Active le pare-feu sur la box, et maintenant ?

https://www.facebook.com/help/instagram/165828726894770
https://help.snapchat.com/hc/fr-fr/articles/7012399221652-Comment-signaler-un-abus-ou-un-contenu-ill%C3%A9gal-sur-Snapchat
https://support.tiktok.com/fr/safety-hc/report-a-problem
https://faq.whatsapp.com/1313491802751163/?locale=fr_FR#Report
https://reportcontent.google.com/forms/rtbf?hl=fr&utm_source=wmx&utm_medium=deprecation-pane&utm_content=legal-removal-request
https://www.murielle-cahen.com/a/cyber-harcelement-et-identification-de-lharceleur/
https://www.facebook.com/help/instagram/165828726894770
https://help.snapchat.com/hc/fr-fr/articles/7012399221652-Comment-signaler-un-abus-ou-un-contenu-ill%C3%A9gal-sur-Snapchat
https://support.tiktok.com/fr/safety-hc/report-a-problem
https://faq.whatsapp.com/1313491802751163/?locale=fr_FR#Report
https://reportcontent.google.com/forms/rtbf?hl=fr&utm_source=wmx&utm_medium=deprecation-pane&utm_content=legal-removal-request
https://www.murielle-cahen.com/a/cyber-harcelement-et-identification-de-lharceleur/

